RFC 2350 BATAM-CSIRT

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi BATAM-CSIRT berdasarkan RFC 2350, yaitu informasi
dasar mengenai BATAM-CSIRT, menjelaskan tanggung jawab, layanan yang diberikan,
dan cara untuk menghubungi BATAM-CSIRT.

1.1.

1.2.

1.3.

1.4.

15

Tanggal Update Terakhir

Dokumen merupakan dokumen versi 1.1 yang diterbitkan pada tanggal 29
September 2023.

Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen.

Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada :
https://csirt.batam.go.id/web/rfc-2350/ (versi Bahasa Indonesia)

Keaslian Dokumen

Kedua dokumen telah ditanda tangani dengan PGP Key milik BATAM-CSIRT. Untuk
lebih jelas dapat dilihat pada Subbab 2.8.

Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 BATAM-CSIRT,;

Versi 1 1.1;

Tanggal Publikasi : 29 September 2023;

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

2. Informasi Data/Kontak

2.1.

2.2.

2.3.

Nama Tim

Computer Security Incident Response Team (CSIRT) Kota Batam
Disingkat : BATAM-CSIRT.

Alamat

Dinas Komunikasi dan Informatika Kota Batam
JI.Engku Putri No.1, Teluktering-Batam

Zona Waktu
Batam (GMT +07:00)



2.4,

2.5.

Alamat Surat Elektronik (E-mail)
csirtfat]batam[dot]go[dot]id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits : 4.096-bit
ID : BATAM-CSIRT <csirt@batam.go.id>
Key Fingerprint : 3138 7101 EE77 FE67 2520 DE3D 9241 5B60 7233 9406

Blok PGP Public Key:
;jT8ir/4Zsy89B53L3nqDgQhtyn/T4GJ3i/Im3niwzvtghYn7urHTrt+r2/gAIAIAmM



NRLMhKBp9kro/cEwnrjrcc8cOUuTict+EOk+I9sFyWJIwaCffBG+2zighfFWARg2p
yLRdOgzBZjpvo5lvo8WIzsvXkJ64U3UHgserE307ICK6NnDZQAjDrNk8Q1luLQHej8
1+89pPF8auzr13DXsMri6Kp58CQAN1iFutL TXD8WdKHkfsBeWus10RZOSbbqf3lh
68FN3YQROb2i+Ib23+9FSB5EZ/tC4dAluvp4Z6wRjstIxcrWUAKphWTFZ8PzI1hr
NTS+tVGOaB3vhNA4Cy6WNWKHWNILGKDTNOS6mMrYVGQ//wgfbRY Tf+fA/IWWA4Yup8p
8GtglZYsirpj12Yck06gWTCzUJe2MGtP3hczi/7g1lYPwFmMmzM4RNMhynelGjVt2SD
BdbBTnaHr/eflbXuL/6buGfFxA3vSwleJkrdAUwW7MveBP(qjJo6Hh39JW1fpRVJI+j?2
9zfuRS2agx6¢i5TslgZh3Y+KnE6sXUobsQk8tP2o0WHCavvk3v3PI6uzSYUGwsmPB%epq618d4Pv9zSXIReYNQ8EmMb22zXI5C+P2ZYCc1EuY99G35cRfr7mZtOE
wIVH32uf5WQ4VQi/nJs=

=7lbh

File PGP key ini tersedia pada :
https://diskom.info/publickeyasc

Anggota Tim

Ketua BATAM-CSIRT adalah Kepala Dinas Komunikasi dan Informatika Kota
Batam. Yang termasuk anggota tim adalah seluruh staf Dinas Komunikasi dan
Informatika Kota Batam serta Organisasi Perangkat Daerah Kota Batam adalah
sebagai Agen Siber pada Pemerintah Kota Batam.

Catatan-catatan pada Kontak BATAM-CSIRT

Metode yang disarankan untuk menghubungi BATAM-CSIRT adalah melalui e-mail
pada alamat csirt[at]batam[dot]go[dot]id ke Dinas Komunikasi dan Informatika Kota
yang siaga selama jam kerja dari jam 07.00 WIB sampai dengan 16.00 WIB
Selama Hari Senin sampai dengan Hari Jum’at.


https://diskom.info/publickeyasc

3. Mengenai BATAM-CSIRT

3.1.

3.2.

3.3.

3.4.

3.5.

Visi
Visi BATAM-CSIRT adalah terwujudnya ketahanan siber pada pemerintah Kota
Batam yang handal dan profesional untuk mewujudkan Batam Kota Baru.

Misi

Misi dari BATAM-CSIRT, yaitu :

a. Mengkoordinasikan dan mengolaborasikan layanan keamanan siber pada
Pemerintah Kota Batam.

b. Membangun kapasitas sumber daya keamanan siber pada Pemerintah Kota
Batam.

Konstituen

Konstituen BATAM-CSIRT meliputi Perangkat Daerah di lingkungan Pemerintah
Kota Batam

Sponsorship dan/atau Afiliasi
Pendanaan BATAM-CSIRT bersumber dari APBD Kota Batam.

Otoritas

a. BATAM-CSIRT memiliki kewenangan untuk melakukan penanggulangan
insiden, mitigasi insiden, investigasi dan analisis dampak insiden, serta
pemulihan insiden siber pada Pemerintah Kota Batam.

b. BATAM-CSIRT melakukan penanggulangan dan pemulihan atas permintaan
dari konstituennya.

4. Kebijakan — Kebijakan

4.1.

4.2.

4.3.

Jenis-jenis Insiden dan Tingkat/Level Dukungan

BATAM-CSIRT melayani penanganan insiden siber dengan jenis berikut :
a. Web Defacement

b. Distributed Denial of Service (DDOS)

c. Ransomware terkait data Pemerintah Kota Batam

d. Pencurian Data terkait data Pemerintah Kota Batam

Dukungan yang diberikan oleh BATAM-CSIRT kepada konstituen dapat bervariasi
bergantung dari jenis dan dampak insiden.

Kerja sama, Interaksi dan Pengungkapan Informasi/ data

BATAM-CSIRT akan melakukan kerjasama dan berbagi informasi dengan CSIRT
atau organisasi lainnya dalam lingkup keamanan siber.
Seluruh informasi yang diterima oleh BATAM-CSIRT akan dirahasiakan.

Komunikasi dan Autentikasi



Untuk komunikasi biasa BATAM-CSIRT dapat menggunakan alamat e-mail tanpa

enkrips

i data (e-mail konvensional) dan telepon. Namun, untuk komunikasi yang

memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP pada

e-mail..

5. Layanan

5.1. Layanan Utama
Layanan utama dari BATAM-CSIRT vyaitu :

5.2.

5.1.1.

5.1.2.

Pemberian Peringatan Terkait Keamanan Siber

Layanan ini dilaksanakan oleh BATAM-CSIRT berupa pemberian peringatan
adanya insiden siber kepada pemilik sistem elektronik dan informasi statistik
terkait layanan ini diberikan oleh BATAM-CSIRT.

Penanganan Insiden Siber

Layanan ini diberikan oleh BATAM-CSIRT berupa koordinasi, analisis,
rekomendasi teknis, dan bantuan on-site dalam rangka penanggulangan
dan pemulihan insiden siber

Layanan Tambahan
Layanan tambahan dari BATAM-CSIRT vyaitu :

5.2.1.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

Penanganan Kerawanan Sistem Elektronik

Layanan ini diberikan oleh BATAM-CSIRT berupa koordinasi, analisis, dan

rekomendasi teknis dalam rangka penguatan keamanan (hardening),

layanan ini hanya berlaku apabila syarat- syarat berikut terpenuhi:

a. Pelapor atas kerawanan adalah pemilik sistem elektronik. Jika pelapor
adalah bukan pemilik sistem, maka laporan kerawanannya tidak dapat
ditangani.

b. Layanan penanganan kerawanan yang dimaksud dapat juga merupakan
tindak lanjut atas kegiatan Vulnerability Assessment.

Penanganan Artefak Digital

Layanan ini diberikan oleh BATAM-CSIRT berupa penanganan artifak dalam
rangka pemulihan sistem elektronik terdampak ataupun dukungan
investigasi. BATAM-CSIRT memberikan informasi statistik terkait layanan
ini.

Pemberitahuan Hasil Pengamatan Potensi Ancaman
Layanan ini berupa pemberian peringatan adanya indikasi insiden siber
kepada pemilik sistem elektronik.

Pendeteksian Serangan
Layanan berupa hasil dari sistem deteksi dini.

Analisis Risiko Keamanan Siber
Layanan ini diberikan BATAM-CSIRT berupa analisis resiko terhadap



5.2.6.

5.2.7.

insiden keamanan siber serta pemberian rekomendasi teknis berdasarkan
hasil analisis tersebut.

Konsultasi Terkait Kesiapan Penanganan Insiden Siber

Layanan ini diberikan BATAM-CSIRT Indonesia berupa kegiatan konseling
yang dilakukan dengan tujuan memberikan wawasan, pemahaman, dan
cara yang perlu dilaksanakan dalam rangka membantu penanganan Insiden
Siber.

Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber
Dalam layanan ini BATAM-CSIRT  mendokumentasikan  dan
mempublikasikan berbagai kegiatan yang dilakukan oleh Dinas Komunikasi
dan Informatika Kota Batam dalam rangka pembangunan kesadaran dan
kepedulian terhadap keamanan siber

6. Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirimkan ke csirt[at]batam[dot]go[dot]id dengan
melampirkan sekurang-kurangnya :

a. Foto/scan kartu identitas

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan

c. Atau sesuai dengan ketentuan lain yang berlaku

7. Disclaimer

Terkait penanganan insiden tergantung dari ketersediaan resource yang dimiliki.



